EDUC ACIC)N TECNOLOGICO NACIONAL DE MEXICO

1. Datos Generales de la asignatura

Nombre de la asignatura: | Desarrollo, Seguridad y Operaciones de Software
(DevSecOps)

Clave de la asignatura: | CGB-2404

SATCA: | 1-4-5

Carrera: | Ingenieria en Sistemas Computacionales

2. Presentacion

Caracterizacién de la asignatura

Esta asignatura le permitira al alumno conocer y aplicar las herramientas tecnolégicas necesarias para
implementar una cultura de desarrollo de software de calidad. Es importante como desarrollador de
software individual o como parte de un equipo de trabajo, integrarse de manera adecuada al proceso de
desarrollo de aplicaciones de una manera eficiente para mejorar en sentido cuantitativo y cualitativo en la
produccion de software.

En esta asignatura se veran herramientas de automatizacién dentro del proceso de desarrollo de software
con el objetivo de entregar software de calidad, reduciendo tiempos y minimizando errores en dicho
proceso.

Esta materia se relaciona con todas las demas materias involucradas en el desarrollo de software como
gestion de proyectos, ingenieria de software y programacién web.

Intencién didactica

Con esta asignatura se pretende proveer de las competencias necesarias para que el alumno pueda
implementar el proceso y las herramientas relacionadas con la cultura de DevSecOps (Development,
Security and Operations).

En el primer tema se introduce a alumno al contexto que rodea a esta cultura, conociendo y aplicando los
conceptos importantes para el desarrollo utilizando dicho modelo y se comienza con la planeaciéon del
proyecto tomando como base una buena ingenieria de requerimientos y plasmandolos en una herramienta
electrénica que permita monitorear el avance.

A través del segundo tema, se utilizan herramientas de disefio, desarrollo y pruebas automatizadas para la
creacién y puesta a punto del software permitan una integraciéon continua de los médulos desarrollados y
mantenidos.

Con el tercer tema y también a través de herramientas automatizadas se realiza el despliegue y monitoreo
del funcionamiento de la aplicacién desarrollada.

Por ultimo, en el tema cuatro, se establecen politicas y practicas de seguridad en todo el proceso de
desarrollo y configuracion de las herramientas automatizadas para que proporcionen seguridad en los datos
utilizados dentro de la aplicacion desarrollada.

El docente debera realizar practicas guiadas para la demostracion de la implementacion a manera de
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ejemplos, para posteriormente dejar al alumno una serie de ejercicios que le permitan reforzar lo aprendido
en clase. Ademas, se sugiere indicar un proyecto de materia para aplicar los conocimientos en aplicaciones
que resuelvan problemas de la vida real.

3. Participantes en el disefio y seguimiento curricular del programa

Lugary fecha de ?IaboraCIon ° Participantes Observaciones
revision
Jerez de Garcia Salinas, Zacatecas. Tecnoldgico Nacional de México Reuniodn para el d'lsgno y
abril del 2024 Campus Jerez desarrollo de la especialidad para
MTI Salvador Acevedo Sandoval el periodo 2024 - 2026

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Aplicar las técnicas y herramientas de desarrollo de software que permitan mejorar la eficacia, eficienciay la
seguridad en la construccién y la entrega de productos de software.

5. Competencias previas

e Aplica metodologias e instrumentos, para garantizar la gestién adecuada de un proyecto de
software.

e Desarrolla soluciones de software, considerando la metodologia y herramientas para la elaboracién
de un proyecto aplicativo en diferentes escenarios.

e Conoce, identifica, selecciona y administra diferentes sistemas operativos con el fin de resolver
problematicas reales, asi como aplicar procedimientos de interoperabilidad entre diferentes
sistemas operativos.

e Configura y administra servicios de red para el uso eficiente y confiable de la infraestructura
tecnolégica de la organizacion.
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6. Temario

TECNOLOGICO NACIONAL DE MEXICO

1 Introducciéon a DEVOPS

1.1 Conceptos fundamentales
1.2 Herramientas de apoyo
1.3 Planificacién del Proyecto

2 Desarrollo (Cl)

2.1 Disefo y codificacién
2.2 Integracién continua del proyecto

2.3 Pruebas

3.1 Entrega
3 Operaciones

3.4 Monitoreo

3.2 Despliegue continuo
3.3 Operaciones sobre el proyecto

4 Seguridad

4.1 Seguridad en contenedores, maquinas virtuales y en la nube
4.2 Seguridad en el desarrollo

4.3 Seguridad en los pipelines

4.4 Seguridad en el despliegue

7. Actividades de aprendizaje de los temas

1. Introduccion a DEVOPS

Competencias

Actividades de aprendizaje

Especifica(s): Comprender los conceptos basicos para la
aplicaciéon de mejora de procesos.

Genéricas:
e Capacidad de organizar y planificar.
Resolucién de problemas.
Toma de decisiones.
Trabajo en equipo.
Capacidad de trabajar en un equipo interdisciplinar
Capacidad de aplicar los conocimientos en la practica.
Disefio y gestion de proyectos.
Iniciativa y espiritu emprendedor.

Investigar los conceptos relevantes acerca de
la mejora de proceso de desarrollo de
software a través de DevOps. Elaborar un
mapa conceptual.

Realizar una tabla comparativa analizando la
forma tradicional de realizar software contra
las nuevas tendencias como lo es DevOps.

2. Desarrollo (CI)

Competencias

Actividades de aprendizaje

Especifica(s): Conocer y aplicar estrategias para la mejora
de procesos en la fase de desarrollo, pruebas e integracion
continua de software a través de herramientas de
automatizacion.

Genéricas:
e Capacidad de organizar y planificar.
Resolucién de problemas.
Toma de decisiones.
Trabajo en equipo.
Capacidad de trabajar en un equipo interdisciplinar
Capacidad de aplicar los conocimientos en la practica.
Disefio y gestion de proyectos.
Iniciativa y espiritu emprendedor.

Investigar los conceptos importantes acerca
de la fase de desarrollo, pruebas e integracion
continua. Elaborar un mapa conceptual.

Desarrollar ejercicios que permitan codificar,
probar e integrar un proyecto de software a
través de herramientas automatizadas.

3. Operaciones (CD)

Competencias

Actividades de aprendizaje

Especifica(s): Conocer y aplicar estrategias para la mejora
de procesos en la fase operaciones sobre aplicaciones
desplegadas, ademas de su monitoreo y control a través de
herramientas de automatizacion.

1.

Investigar los conceptos importantes acerca
de la fase de operaciones sobre aplicaciones
desplegadas. Elaborar un mapa conceptual.
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Genéricas:

Capacidad de organizar y planificar.

Resolucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de trabajar en un equipo interdisciplinar
Capacidad de aplicar los conocimientos en la practica.
Disefo y gestion de proyectos.

Iniciativa y espiritu emprendedor.

Desarrollar  ejercicios que permitan el
despliegue y monitoreo continuo de un
proyecto de software a través de
herramientas automatizadas.

4. Segurid

ad

Competencias

Actividades de aprendizaje

Especifica(s): Conocer y aplicar estrategias para la mejora
de procesos en la fase de planificacion del disefio y
desarrollo de software a través de herramientas de
automatizacion.

Genéricas:

Capacidad de organizar y planificar.

Resolucion de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de trabajar en un equipo interdisciplinar
Capacidad de aplicar los conocimientos en la practica.
Disefo y gestion de proyectos.

Iniciativa y espiritu emprendedor.

Investigar los conceptos importantes acerca
de la seguridad dentro del proceso de DevOps
para el disefio y desarrollo de software.
Elaborar un mapa conceptual.

Desarrollar ejercicios que permitan
implementar seguridad en las diversas etapas
dentro del proceso de DevOps para el disefio
y desarrollo de software.

8. Practica(s)

1. Utilizar un software de administrador de proyectos para la ejecuciéon y control de este.

2. Configurar un entorno para DevOps.

3. Utilizar software de control de versiones para codificar y llevar un control del repositorio.

4. Configurar un ambiente de pruebas.

5. Utilizar una herramienta para la integracién continua.

6. Utilizar una herramienta para el despliegue continuo.

7. Elaborar aplicar un plan y procedimiento de pruebas con herramientas automatizadas.

8. Desplegar la aplicacion hacia algun servicio web para generar un ambiente de produccion.
9. Configurar una arquitectura de microservicios para el proyecto.

10. Integrar las practicas en un proyecto final.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el desarrollo y
alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

Fundamentacién: marco referencial (tedrico, conceptual, contextual, legal) en el cual se fundamenta el

proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los estudiantes lograr la

comprension de la realidad o situacidn objeto de estudio para definir un proceso de intervenciéon o hacer

el disefio de un modelo.

Planeacién: con base en el diagnéstico en esta fase se realiza el disefio del proyecto por parte de los
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estudiantes con asesoria del docente; implica planificar un proceso: de intervencion empresarial, social o
comunitario, el diseiio de un modelo, entre otros, segun el tipo de proyecto, las actividades a realizar los
recursos requeridos y el cronograma de trabajo.

e Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los estudiantes
con asesoria del docente, es decir en la intervencion (social, empresarial), o construccién del modelo
propuesto segun el tipo de proyecto, es la fase de mayor duracién que implica el desempeio de las
competencias genéricas y especificas a desarrollar.

e Evaluacién: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se estara
promoviendo el concepto de “evaluacidon para la mejora continua”, la metacognicion, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.

10. Evaluaciéon por competencias

Para evaluar las actividades de aprendizaje se recomienda solicitar: resimenes, mapas conceptuales,
reportes de practicas, estudios de casos, exposiciones en clase, reportes de visitas y portafolio de evidencias.

Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar: listas de cotejo,
matrices de valoracion, rubricas, guias de observacién, coevaluacién y autoevaluacion.
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